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Kurzfassung

Mit Hilfe von Zero Knowledge Beweisen ist es moglich ein skeptisches (mogli-
cherweise nicht vertrauenswiirdiges) Gegeniiber von der Kenntnis eines Ge-
heimnisses zu iiberzeugen. Das Spannende dabei ist, in welcher Art und
Weise dies geschieht. Ein Zero Knowledge Beweis gibt ndmlich keinerlei In-
formationen preis, die iiber ,jich kenne das Geheimnis“ hinausgehen. Es ist
also moglich ein Gegeniiber von einem Geheimnis so zu iiberzeugen, dass
es nichts lernt, aufler, dass Sie das Geheimnis wirklich kennen. Anwen-
dung findet dieses Prinzip beim Identitéitsnachweis oder als Subprotokoll
von grofieren Protokollen (e-cash, e-voting).

Diese Arbeit erldutert nun das Prinzip von Zero Knowledge und die Zero
Knowledge zu Grunde liegenden Theorien. Dabei wird versucht die mathe-
matischen Prinzipien so einfach wie moglich zu erklidren, sodass es auch
einem Leser ohne fundierte mathematische Kenntnisse moglich ist, diese
Arbeit zu verstehen.

In den spiteren Kapiteln werden noch strengere Definitionen von Zero
Knowledge diskutiert, die davon ausgehen, dass das Protokoll zur Beweis-
fithrung nicht ordnungsgeméf, und auf viele erdenkliche Weisen missbrauch-
lich, ausgefithrt wird. Concurrent Zero Knowledge und Resettable Zero
Knowledge halten auch ziemlich listigen Angreifern stand und verlieren da-
bei nicht ihre Zero Knowledge Eigenschaft. Da die Idee von Zero Know-
ledge an sich erst relativ jung ist, wird in diesem Bereich, im Hinblick auf
Sicherheitsaspekte von Protokollen, momentan sehr viel geforscht.



Abstract

With Zero Knowledge it is possible to proof a statement of yours without
revealing any further information beyond: this statement is valid. So a
possible verifier learns nothing about your secret but he is assured that you
are indeed in possession of it.

This work covers the principles of Zero Knowledge and their underlying
mathematical theories. It is intended to do this in a way that it should be
possible to understand this paper even if the reader does not have extended
knowledge of mathematics.

After introducing zero knowledge, stronger definitions of the concept are
shown. These are necessary, as in the real world verifiers (and maybe even
provers) are not always acting like they should. Concurrent Zero Knowledge
and Resettable Zero Knowledge address these problems and deal with them.
The fact that zero knowledge is a relatively young idea explains the extended
research done in the last twenty years until now. Zero knowledge protocols
have been improved constantly and it may be possible that in the near future
a whole new concept may be published.

vi



Kapitel 1

Einfiihrung

1.1 Idee und Geschichte von Zero Knowledge

Das Prinzip von Zero Knowledge lésst sich am besten anhand eines kurzen
Beispiels erkléren.

Angenommen, Alice mochte Bob davon iiberzeugen, dass sie faktorisieren
kann (in einer effizienten Art und Weise), ohne ihm aber zu verraten, wie
sie das anstellt. Bob glaubt ihr natiirlich nicht, da er die derzeit giiltige Auf-
fassung vertritt, dass Faktorisieren schwierig ist und bei geniigend grofien
Zahlen nicht in verniinftiger Zeit moglich ist. Bob will also wissen, wie Alice
dies bewerkstelligt und verlangt von ihr, die Methode offenzulegen, sodass
Bob sie priifen kann. Da Alice die Methode aber lieber nicht preisgeben will
(da sonst vielleicht Bob damit an die Offentlichkeit tritt und behauptet er
habe sie erfunden), fordert sie ihn auf ihm Zahlen zu geben, die sie dann fiir
ihn faktorisiert und ihm das Ergebnis der Berechnung présentiert.

Bob gibt ihr also Zahlen von denen er sich sicher ist, dass Alice sie nie im
Leben in verniinftiger Zeit faktorisieren kann. Da Alice ihm aber als Ergeb-
nis zu jeder Zahl die korrekte Faktorisierung présentiert, die Bob jederzeit
einfach und effizient iiberpriifen kann, wird Bob nach einer bestimmten An-
zahl von Zahlen zufrieden sein und Alice glauben. Er hat jedoch nichts iiber
die Methode wie man Zahlen faktorisiert gelernt.

Zero Knowledge Beweise gehen sogar noch einen Schritt weiter und er-
lauben nicht, dass Bob etwas erfihrt, das er nicht auch selbst berechnen
hédtte konnen. Das ist in unserem Beispiel klar nicht der Fall, da er jetzt die
Zerlegung der Zahlen in ihre Faktoren kennt.

Zum (schriftlich erwéhnten) ersten Auftreten eines solchen Beweises kam
es sogar schon im Jahre 1535. Der italienische Mathematiker Tartaglia be-
hauptete einen Weg gefunden zu haben, wie man Gleichungen der Form

ar® + b’ +cx+d=0
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16sen kann. Er wollte aber aus irgendeinem Grund die Loésung nicht der
Offentlichkeit prisentieren. Ein skeptischer Zeitgenosse namens Fior glaubte
Tartaglia nicht und forderte ihn auf, fiir ihn Gleichungen zu lésen. Er sandte
Tartaglia 30 Gleichungen dritter Ordnung und wartete auf das Ergebnis.
Tartaglia war es moglich, alle Gleichungen zu l6sen. Er schickte Fior die
Losungen, ohne aber die einzelnen Schritte seiner Berechnungen beizule-
gen. Fior konnte leicht iiberpriifen, ob diese Losungen korrekt waren und
zu seinem Entsetzen waren alle richtig. Tartaglia hatte also Fior von seiner
Behauptung {iberzeugt, ohne ihm sein Geheimnis zu verraten.

Die Idee eines echten Zero Knowledge Beweises wurde erstmals von Gold-
wasser, Micali und Racoff in [GMRS&5] im Jahr 1985 vorgestellt. In ihrem
Artikel definierten sie interaktive Beweissysteme, die keine Information au-
Ber der Validitéit der Aussage weitergaben. Im selben Jahr erdachte auch
Babai [BM88] seine Arthur Merlin Spiele, die im Wesentlichen zum gleichen
Ergebnis kommen. Im Jahr darauf priagten dann Goldreich, Micali und Wig-
derson in [GMWS86] den Begriff Zero Knowledge und zeigten wenig spéter
in [GMW091], dass sich jedes Problem in NP in Zero Knowledge beweisen
l&sst.

Da unsere obigen Beispiele keineswegs Zero Knowledge sind (es werden im-
merhin Losungen einer Gleichung verraten), wollen wir nun kurz festhalten,
was man von einem echten Zero Knowledge Beweis erwartet. Wie soll man
sich denn sicher sein, dass Alice bei einem Beweis Bob iiberzeugen kann,
ohne wirklich mehr Information als nétig zu vermitteln? Dazu wollen wir
erneut ein Beispiel'! konstruieren, an dem klar wird, wie man dieses Ziel
erreicht.

1.2 Die mystische Hohle von Ali Baba

Stellen wir uns eine Hohle vor wie in Abbildung 1.1 dargestellt. Diese Hohle
verzweigt nach dem Eingang in zwei Richtungen. Ein Weg fiihrt nach links,
ein zweiter nach rechts. Wenn man die Hohle genau inspiziert, stellt man
fest, dass beide Wege in einer Sackgasse enden. Die Hohle enthélt allerdings
einen Geheimgang, der die beiden Wege miteinander verbindet. Es gibt aber
keine Moglichkeit den Geheimgang zu 6ffnen, aufler man kennt das Passwort.
Alice kennt dieses Passwort und will es Bob beweisen, ohne ihm aber das
Passwort zu verraten. Bob kennt die Hohle, denn er hat als Kind immer
dort gespielt und versucht das Passwort herauszufinden, damit er gemiitlich
vom linken in den rechten Gang wechseln kann. Er ist also iiberzeugt, dass
man dies nur schafft, wenn man wirklich das Passwort kennt und er brennt
darauf es zu erfahren. Alice fiihrt folgendes Spielchen mit ihm auf:

'sinngemiB aus [QGABS9]
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B Sesam offne dich ;_. £

Abbildung 1.1: Ali Babas Hohle

Sie befiehlt Bob vor der Hohle zu warten. Dann geht sie in die Hohle und
schleicht willkiirlich entweder den linken oder rechten Gang entlang. Bob
kann nun die Hohle betreten, aber nur bis zur Verzweigung. Er hat keine
Ahnung welchen Weg Alice gewéhlt hat. AnschlieBend wirft er eine Miinze.
Bei Kopf muss Alice aus dem linken Gang herauskommen, bei Zahl aus dem
Rechten. Bob wirft also die Miinze und schreit das Ergebnis in die Hohle.
Alice hort, aus welchem Gang sie herauskommen soll und hat nun folgende
Moglichkeiten:

Sie ist den linken Gang entlanggegangen und Bob wirft Kopf. Damit
kann sie einfach den Gang wieder zuriickgehen, ohne von dem Passwort
Gebrauch machen zu miissen. Oder Bob wirft Zahl und sie muss aus dem
rechten Gang erscheinen. Da sie aber auf der linken Seite steht, fliistert sie
das Passwort. Der Geheimgang 6ffnet sich und sie kann bequem auf die
rechte Seite wechseln. So oder so, sie erscheint aus dem richtigen Gang.

Nun wird Bob bei der ersten Durchfithrung des Beweises nicht sonder-
lich beeindruckt sein. Schliefllich besteht eine 50% Chance fiir Alice, von
vornherein im richtigen Gang gewesen zu sein. Also wiederholen sie das Ex-
periment solange, bis Bob zufrieden ist. Kennt Alice das Passwort, wird es
ihr jedesmal moglich sein, Bob zu verbliiffen. Kennt sie das Passwort nicht,
werden ihre Chancen, jedesmal den richtigen Weg zu erraten, vernichtend
klein. Die Chance, dass Alice 20 Runden iibersteht, ohne das Passwort zu
kennen, liegt bei 2%0. Ist Bob mit dieser geringen Wahrscheinlichkeit noch
nicht zufrieden, kann er das Spielchen solange treiben, bis er wirklich {iber-
zeugt ist. Bob hat bis zu diesem Zeitpunkt keinerlei Information iiber das
Passwort erlangt, aufler dass Alice es kennen muss. Sonst hétte sie es nicht
geschafft, jedesmal im richtigen Gang zu erscheinen.

Ein Beweis ist nur dann Zero Knowledge, wenn es moglich ist, auch ohne
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Kenntnis des Geheimnisses den Beweis zu erbringen. Wenn man das schafft,
kann keine Information iiber das Geheimnis tibermittelt werden, da es schlief3-
lich gar nicht an dem Beweis teilnimmt. Um das zu veranschaulichen, er-
weitern wir das vorige Beispiel.

Nehmen wir an, Bob hat den ganzen Vorgang auf Video gebannt, damit
er sich jederzeit wieder iiber die Richtigkeit von Alice Aussage iiberzeugen
kann. Aus irgendeinem Grund will Alice aber Bob eins auswischen und die
Béander des richtigen Beweises mit denen eines falschen Beweises austau-
schen. Sie geht also mit jemandem, der Bob ziemlich dhnlich sieht, erneut
in die Hohle. Sie macht wieder exakt das Gleiche wie beim vorigen Beweis.

Der einzige Unterschied besteht nun darin, dass sie von ihrem Passwort
keinen Gebrauch macht. Sie wird es also in 50% der Félle nicht schaffen, aus
dem richtigen Gang zu kommen. Fiihrt Sie aber doppelt so viele Versuche
durch, wird sie genausoviele giiltige wie ungiiltige Versuche auf dem Video
finden. Schneidet sie nun die ungiiltigen Versuche aus dem Video heraus (sie
ist eine ziemlich findige Félscherin, deshalb fillt keinem auf, dass an dem
Band herumgeschnippselt wurde), hat sie eine Aufzeichnung, die genauso
aussieht wie die von Bob. Tauscht sie also das Band gegen das von Bob aus,
wird es ihm nicht moglich sein den Unterschied zu bemerken.

Man spricht von Zero Knowledge, wenn es nicht méglich ist, die Aufzeich-
nungen eines echten Beweises mit denen einer Félschung zu unterscheiden.

Ein Zero Knowledge Beweis muss allerdings noch weitere Bedingungen
erfiillen. Zum Einen muss es Alice moglich sein, wenn sie wirklich das
Passwort kennt, Bob davon (fast immer) zu iiberzeugen. Man spricht dabei
von der Vollstandigkeitsbedingung (eng. Completeness). Zum Anderen darf
es (fast) nicht moglich sein, dass Alice mit normalen Mitteln einen korrek-
ten Beweis hinbekommt, wenn sie das Passwort nicht kennt. Diese Bedin-
gung wird auch Korrektheits- oder Eindeutigkeitsbestimmung genannt (eng.
Soundness). Diese beiden Bedingungen werden etwas spéter noch genauer
beschrieben und betrachtet.
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Definitionen

Damit das Beispiel aus 1.2 auch formal behandelt und eventuell spéter be-
wiesen werden kann, bedarf es noch den Begriff Zero Knowledge formal zu
beschreiben. Dazu bené6tigen wir jedoch einiges an Definitionen und Prin-
zipien, von denen Zero Knowledge regen Gebrauch macht. Alle mathemati-
schen Definitionen wurden, wenn nicht explizit anders erwihnt, sinngeméfl
von Oded Goldreichs sehr gutem Buch Foundations of Cryptography [Gol01]
iibernommen.

2.1 Turing Maschinen

Eine grofie Frage, die sich die Informationstheoretiker stellen, ist, was sie
iiberhaupt alles berechnen kénnen. Im Jahr 1937 erfand Alan Turing eine
theoretische Maschine [Tur37], die, obwohl sie sehr simpel aufgebaut ist, je-
des losbare Problem lésen kann. Sie stellt dabei ein mathematisches Modell
dar, das weitestgehend losgeltst von einer tatsédchlichen Implementierung
eines Computers ist. Eine Turing Maschine besteht im Wesentlichen aus
Folgendem: einem unendlich langen Band auf das ein Schreib-/Lesekopf ge-
setzt wird. Das Band enthélt dabei die Informationen in Form von Symbolen
(z.B.: 0 oder 1) und je nachdem, was gelesen und geschrieben wird, befin-
det sich die Maschine in einem anderen Zustand. Aufgrund ihres Zustandes
kann die Maschine einige Aktionen setzen. Sie kann das Band vor und
zuriickbewegen, auf das Band schreiben oder von dem Band lesen. Turing
bewies, dass alle Probleme, die in der Mathematik 16sbar sind, auch von
seiner Maschine gelost werden konnen. Dabei wird allerdings noch keine
Aussage tiber die Effizienz der Berechnungen getétigt.

Im Wesentlichen kann man die hier vorgestellten Turing Maschinen auch
mit unseren herkémmlichen PCs ersetzen, da sie auf dem Prinzip der Tu-
ring Maschinen beruhen und auf keinen Fall mehr berechnen koénnen als
diese. Der Korrektheit wegen wird aber auch im spéteren Verlauf immer
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nur von Turing Maschinen die Rede sein.
Fiir unsere weitere Verwendung benotigen wir noch drei Unterscheidun-
gen einer Turing Maschine:

Deterministische Turing Maschine Eine deterministische Turing Ma-
schine verhélt sich nach einem streng vorgegebenen Algorithmus (ihrem Pro-
gramm). Fiir einen Input x wird die Maschine immer den gleichen Output
M (x) liefern. Eine Berechnung bei gleichem Input fithrt also immer zum
gleichen Ergebnis.

Probabilistische Turing Maschine Diese Turing Maschinen sind nor-
male deterministische Turing Maschinen, die jedoch zusétzlich die Fahig-
keit haben eine zufillige Entscheidung zu treffen. Sie kénnen also Miinzen
werfen und je nach Ergebnis des Miinzwurfes die Berechnung weiterfithren.
Die Maschine verfiigt dabei iiber ein zusétzliches Zufallsband, von dem es
die zufalligen Werte lesen kann. Es wurde gezeigt, dass solche Maschinen
gewisse Probleme effizienter 16sen kénnen als deterministische Turing Ma-
schinen, jedoch geht dieser Effizienzzuwachs zu Lasten der Korrektheit. Da
die Maschine zu bestimmten Zeiten raten kann, ist nicht mehr gewéhrleistet,
dass zu einem Input x auch das richtige Ergebnis berechnet wird. Es kann
also notig sein, eine solche Maschine mehrmals die Berechnung durchfiithren
zu lassen, bis man das richtige Ergebnis erhilt. Eine probabilistische Turing
Maschine kann jedoch auf keinen Fall mehr Probleme 16sen als eine deter-
ministische Turing Maschine, es besteht lediglich die Moglichkeit, dass sie
gewisse Berechnungen effizienter durchfiihren kann (aus [Gol01]).

Interaktive Turing Maschinen Eine interaktive Turing Maschine be-
steht aus 2 Turing Maschinen (deterministisch oder probabilistisch), die
durch ein zusétzliches Band miteinander verkniipft sind. Das Ausgabeband
der ersten Maschine ist das Eingabeband der zweiten, wobei dieses Band fiir
die Eine nur beschreibbar und fiir die Andere nur lesbar ist. Es besteht also
keine Moglichkeit, einmal geschriebene Informationen nachtréglich noch zu
dndern. Uber dieses Band tauschen die Maschinen Nachrichten aus. Inter-
aktive Turing Maschinen werden fiir die formale Beschreibung eines Zero
Knowledge Beweises verwendet.

2.2 Komplexititsklassen

Berechnungen werden je nach ihrem Komplexitdtsgrad in verschiedene Klas-
sen eingeteilt. Nachfolgende Klassen sind fiir diese Arbeit von Bedeutung:
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2.2.1 Die Klasse P

In dieser Klasse werden alle Probleme zusammengefasst, die mit determi-
nistischen Turing Maschinen in polynomialer Zeit berechnet werden kénnen.

Einfach ausgedriickt sind dies die Probleme, die wir mit unseren Taschen-
rechnern und Koépfen jeden Tag losen. Mit polynomialer Zeit meint man,
dass die Dauer der Berechnung polynomial mit der Gréfle der Eingangsvaria-
blen steigt. Eine solche Berechnung wire beispielsweise das Multiplizieren.
Lassen wir unseren Taschenrechner 5 mal 5 berechnen, werden wir das Er-
gebnis sehr schnell auf unserem Display angezeigt bekommen. Wollen wir
hingegen das Ergebnis von 98764536 mal 36475936 wissen, miissen wir nur
unmerklich linger auf das Ergebnis warten. Solche Probleme sind also im
Wesentlichen immer effizient 16sbar und deshalb fiir die Kryptographie und
im Weiteren auch fiir Zero Knowledge Beweise, die sich die Grundlagen der
Kryptographie zu Nutze machen, héchst uninteressant.

Definition Klasse P: Eine Sprache L! wird in (deterministischer) poly-
nomialer Zeit wahrgenommen, wenn eine deterministische Turing Maschine
M und ein Polynom p() existiert, sodass

e bei Input x, die Maschine M nach hochstens p(|x|) Schritten hélt, und

e M(z) =1 nur dann, wenn z € L gilt.

2.2.2 Die Klasse NP

In dieser Klasse werden alle Probleme zusammengefasst, deren Losungen
mit einer deterministischen Turingmaschine in polynomialer Zeit verifiziert
werden konnen.

Die Losungen fiir solche Probleme kénnen also nicht unbedingt effizient be-
rechnet werden, da die Zeit, die zur Berechnung notwendig ist, schlimm-
stenfalls exponential mit der Grofle der Eingangsvariable steigt. Ein gutes
Beispiel fiir ein solches Problem ist das Faktorisieren. Fiir dieses Problem
steht uns derzeit kein verniinftiger Algorithmus zur Verfiigung, obwohl nicht
bewiesen ist, dass es einen solchen nicht gibt. Wir kénnen im Wesentli-
chen nur durch alle moglichen Zahlen dividieren, um die richtige Faktor-
zerlegung zu berechnen. Das bereitet uns bei kleinen Zahlen noch keine
grofen Schwierigkeiten, aber mit zunehmender Gréfle der Zahl stoflen wir
schnell auf unsere Grenzen. Deshalb beruhen viele der kryptographischen
Verfahren auf solchen Problemen. Dem RSA Verfahren [RSAT78] liegt die

!Eine Sprache L besteht aus einer Menge von Wortern endlicher Linge iiber einem
endlichen Alphabet.
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(angenommene) Schwierigkeit des Faktorisierens zu Grunde, das Diffie Hell-
man Problem [DH76] beruht auf der Schwierigkeit, diskrete Logarithmen zu
berechnen. Da allerdings nicht bewiesen ist, dass diese Probleme wirklich
schwer sind (d.h. nicht in der Klasse P liegen), wéren diese Verfahren null
und nichtig, wenn ein effizienter Algorithmus dafiir gefunden wird.

Auf der anderen Seite fillt es uns nicht schwer zu iiberpriifen, ob eine
vorliegende Faktorisierung einer Zahl korrekt ist. Dies ldsst sich in polyno-
mialer Zeit bewerkstelligen.

Definition Klasse N'P: Eine Sprache L liegt in NP, wenn eine Relation
R} existiert, die in polynomialer Zeit iiberpriift werden kann, und = € L
nur dann gilt, wenn es ein y gibt, sodass (z,y) € Ry. Ein solches y wird als
Zeuge fiir die Mitgliedschaft von z in L bezeichnet.

2.2.3 Die Klasse NP-vollstindig

Diese Klasse stellt eine Teilklasse von NP dar. Jedes Problem, das NP-
vollstéindig ist, liegt also auch in NP. Das Besondere an dieser Unterklasse
ist jedoch, dass sich jedes Problem in NP auf die N'P-vollstéindigen Pro-
bleme reduzieren lédsst. Eine Sprache L ist in polynomialer Zeit auf eine
Sprache L’ reduzierbar, wenn es eine, in polynomialer Zeit berechenbare
Funktion f gibt, sodass € L nur dann gilt, wenn f(x) € L'.

Da nicht bewiesen ist, dass Probleme in NP (und somit auch in N'P-
vollsténdig) nicht in P liegen, brennen die Wissenschaftler natiirlich darauf,
eines der N"P-vollstéindigen Probleme zu 16sen, da dadurch automatisch auch
alle anderen NP Probleme l6sbar wiren, also P = ANP. Solche Probleme
sind beispielsweise das Travelling Salesman Problem, das Knapsack Pro-
blem oder das Problem der Graphenisomorphie, das in 2.4.3 noch genauer
beschrieben wird. Eine Beschreibung dieser Probleme bietet [Woe03].

Definition Klasse NP-vollstindig Eine Sprache L liegt in NP-voll-
stindig wenn sie in NP liegt und jede Sprache in NP in polynomialer Zeit
auf diese reduzierbar ist.

2.3 Bit Commitment Schemes

Bit Commitment Schemes bieten die Mdglichkeit, dass sich ein Sender S auf
einen Wert festlegen kann (eng. commit), ohne dass der Empfiinger R diesen
erfahrt. Nachdem er sich festgelegt hat, ist es ihm nicht mehr moéglich sich
anders zu entscheiden, also den Wert zu verdndern. R hat keine Méglichkeit
den festgelegten Wert zu erfahren, ohne dass S es will. Bit Commitment
Schemes stellen ein Analogon zu versiegelten Umschlégen der physikalischen
Welt dar. Eine Nachricht wird im Umschlag versiegelt und kann nachher
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nicht mehr verandert werden. Der Andere kann die Nachricht aber nicht
lesen, solange der Umschlag verschlossen ist.

Bit Commitment Schemes bilden die Grundlage fiir die meisten Zero Know-
ledge Protokolle. In unserem Beispiel aus Kapitel 1.2 legt sich Alice ebenfalls
auf einen Wert fest. Sie wihlt einen von 2 Géngen und da Bob ihr bis zur
Abzweigung folgt, kann sie sich nicht mehr umentscheiden.

Die Moglichkeit sich auf ein einzelnes Bit in dieser Art und Weise fest-
zulegen, wurde erstmals in [BCCS88] vorgeschlagen. In dieser Arbeit wurde
auch der Begriff des Bit Commitment Scheme geprégt.

Ein Bit Commitment Scheme lduft {iblicherweise in 2 Phasen ab. In der
Festlegungsphase (eng. commit stage) legt sich S auf Bit o € {0,1} in einer
Art und Weise fest, dass er es nachher nicht mehr verindern kann und R
keine Moglichkeit hat, zu erfahren auf welches Bit S sich festgelegt hat. Die
dabei entstehende Nachricht wird Commitment genannt. S iibermittelt R
das Commitment. In der Offnungsphase (eng. reveal stage) wird R das Bit
o bekanntgegeben. Durch das Bit Commitment Scheme wird sichergestellt,
dass S das richtige Bit bekanntgeben muss. Wiirde S 1 — o iibermitteln,
wiirde R diesen Schwindel sofort bemerken und z.B. das Protokoll abbre-
chen.

FEin Bit Commitment Scheme hat zumindest folgende 2 Eigenschaften:

e Eindeutigkeit (eng. binding property): Dem Sender ist es nicht mog-
lich, den Wert nach der Festlegungsphase zu verdndern.

e Geheimhaltung (eng. hiding property): Der Empfinger kann ein
Commitment von 1 nicht von einem Commitment von 0 unterscheiden.

Um diese Eigenschaften zu erreichen bedienen sich die Commitment
Schemes kréftig der Methoden der Kryptographie. Das bedeutet aber, dass
sie nur unter denselben Annahmen funktionieren, wie z. B. dass es schwierig
ist zu faktorisieren. Falls bewiesen wird, dass Probleme in NP doch in po-
lynomialer Zeit 16sbar sind, also P = NP, sind auch Commitment Schemes
in der derzeitigen Form nicht mehr moglich.

2.4 Zero Knowledge Beweise

Wir sollten jetzt die notigen Grundlagen haben, um eine genauere Formu-
lierung eines Zero Knowledge Beweises in Angriff zu nehmen.

Wenn ein Beweisfithrer, im Weiteren P (fiir Prover) genannt, eine Aus-
sage (z.B. ich besitze den Private Key) per Zero Knowledge beweisen will,
erlangt der Uberpriifer, im Weiteren V (fiir Verifier) genannt, dabei keine
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zusétzliche Information, auler dass die Aussage richtig ist. Was ist aber
mit zusétzlicher Information gemeint? Unter zusédtzlicher Information, oder
auch Wissen, verstehen wir alles, was ein V' nach einer Interaktion mit P
besser (oder effizienter) berechnen kann, als vor der Interaktion. Erfdhrt
V von P zum Beispiel, dass 1 + 1 = 2, dann kénnen wir getrost behaup-
ten, dass V nichts dabei gelernt hat, da er das Ergebnis auch selbst hétte
berechnen kénnen ohne P zu fragen. Verrdt P jedoch die Faktorzerlegung
einer groflen Zahl n, sind die Mo6glichkeiten von V', Berechnungen beziiglich
n durchzufiihren, eindeutig gestiegen, da er jetzt die Zerlegung von n kennt.
Er kann jetzt z. B. die verschliisselten Nachrichten von P entschliisseln, wenn
es sich bei n um den Modul im RSA Public Key von P handelt. Ein solcher
Beweis wire klar nicht das Ziel von Zero Knowledge.

Das Geheimis, das es zu beweisen gilt, muss aber irgendwie in die Nach-
richten des Beweises einflieffen, ansonsten kénnte jeder einen richtigen Be-
weis hinbekommen (Soundness). Wenn also das Geheimnis in irgendeiner
Form in den Nachrichten enthalten ist, wie kann es dann Zero Knowledge
sein?

Die Antwort darauf liegt in den Prinzipien der Kryptographie. Unter der
Annahme, dass es Probleme gibt, die schwierig zu losen sind (also Probleme
in N'P), stort es nicht, dass Informationen in der Nachricht enthalten sind,
solange es fiir V' nicht attraktiv ist, zu versuchen, sie aus der Nachricht zu
berechnen. Mit nicht attraktiv meinen wir, dass es sich fiir V nicht lohnen
wiirde, da er es nicht in polynomialer Zeit schaffen kann, eine Lésung zu
erhalten.

Wir bezeichnen also solche Beweise als Zero Knowledge, bei denen die
Moglichkeiten von V' Berechnungen durchzufiihren, nach Interaktion mit P
nicht steigen. Diese Eigenschaft wird nachgewiesen, wenn ein Simulator (der
ohne das Geheimnis auskommen muss) fiir den Beweis prisentiert werden
kann.

Definition Simulator: Wir wollen einen Simulator wie folgt definieren.

Ein Simulator ersetzt sowohl P als auch V. Er vereint beide Aufgaben in
einer Maschine. Auflerdem hat er Zugriff auf das Zufallsband der Turingma-
schine, die V darstellt. Dadurch kennt der Simulator die Nachrichten, die er
von V geschickt bekommt bereits im Voraus. Dadurch ist es ihm moglich,
die Nachrichten von P so nachzuahmen, dass er einen Beweis auch dann
schaffen kann, wenn er das Geheimnis nicht kennt. Wird die Kommunika-
tion von solch einem Simulator aufgezeichnet, kann sie zu einem spéteren
Zeitpunkt nicht, oder zumindest nicht in polynomialer Zeit, von der Kom-
munikation eines echten Beweises unterschieden werden. Die mathematisch
korrekte Beschreibung eines Simulators wird hier nicht aufgefiihrt, da sie fiir
das Versténdnis von Zero Knowledge nicht nétig ist. Eine Beschreibung, die
selbst hochsten Anspriichen geniigen diirfte, findet sich in [Gol01].
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Folgendes Beispiel (aus [Eck04]) soll dies verdeutlichen. Dieses Beispiel
beruht auf der Schwierigkeit, diskrete Logarithmen zu berechnen und wird
auch noch fiir spatere Diskussionen als Grundlage dienen.

2.4.1 Ein einfaches Zero Knowledge Protokoll

Sei G eine Gruppe grofler Ordnung, b ein fixes Element grofler Ordnung
dieser Gruppe und y ein beliebiges Element dieser Gruppe. P will V' davon
iiberzeugen, dass er den Logarithmus von y zur Basis b kennt, also jenes x,
so dass y = b”.

1. P wahlt zufillig eine Zahl e und schickt an V' das Element B = 0°.

2. V wirft eine Miinze.
Bei Kopf muss P e bekanntgeben und V priift, ob B = b°.
Bei Zahl muss P x + e bekanntgeben und V priift, ob y- B = b**¢,

3. Schritte (1) und (2) werden solange wiederholt, bis V' iiberzeugt ist.

In diesem Beispiel sind G, b und y 6ffentlich bekannt, x ist in diesem Fall
das Geheimnis, dessen Kenntnis von P bewiesen, aber nicht preisgegeben
werden soll. Analysieren wir die einzelnen Schritte, um zu zeigen, dass dieser
Beweis Zero Knowledge ist.

e Im ersten Schritt legt sich P auf einen zufilligen Wert e fest und schickt
b® an V. Da b 6ffentlich bekannt ist und e ein zufélliger Wert kann V'
aus dieser Nachricht nichts lernen.

e Wird im zweiten Schritt nun Kopf geworfen, gibt P e bekannt und V'
lernt wieder nichts. Der interessantere Fall ist, wenn Zahl geworfen
wird. In diesem Fall wird = + e iibertragen. Damit V' aus dieser
Nachricht = berechnen kann, miisste er den Wert von e kennen. e
wurde aber in der Form 0° {ibertragen. Damit steht V vor einem
diskreten Logarithmus Problem. Da derzeit kein Algorithmus bekannt
ist, der dieses Problem in polynomialer Zeit l6sen kann, kann V' e nicht
in verniinftiger Zeit berechnen und so auch x nicht herausfinden. V
lernt also nichts iiber x, aufler dass P x kennen muss.

Als néchstes stellen wir uns die Frage, ob die beiden zusétzlichen Bedin-
gungen Vollstindigkeit und Korrektheit gewéhrleistet sind.

e Vollstindigkeit Wenn P, wie behauptet, im Besitz von x ist, wird
es ihm jedes Mal gelingen, V' eine Nachricht zu schicken, die seinen
Uberpriifungen standhilt. Nach geniigend Runden wird V zufrieden
sein, wenn seine Uberpriifungen stimmen. Wenn sich also beide an das
Protokoll halten, wird P V in jedem Fall iiberzeugen kénnen und die
Bedingung ist erfiillt.
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e Korrektheit Wenn P z nicht kennt und er trotzdem versuchen will
den Beweis anzutreten, konnen folgende zwei Félle eintreten:

(a) P hofft, dass V Kopf wirft. Also wahlt P zufillig ein e und
schickt dieses an V. Wirft V Kopf so hat P eine Runde tiberstanden.
Wirft V' aber Zahl, miisste P x + e schicken. Da er aber x nicht kennt,
kann er das nicht und ist als Betriiger entlarvt.

(b) P hofft, dass Zahl geworfen wird. Er wéhlt wieder ein e,
schickt aber B = b¢ - y~!. Wird tatsichlich Zahl geworfen, berechnet
V, ob y-B = b*"¢ und wird zufrieden sein. Kommt jedoch Kopf wird
V' die Schwindelei erneut auffliegen lassen. Mit jeder neuen Runde
sinken also die Chancen fiir P eine weitere Runde zu iiberstehen um
50%. Nach n Runden liegt die Wahrscheinlichkeit, dass P Erfolg hat,
nur mehr bei 2% V' ist also vor falschen Beweisen gefeit, wenn er
das Protokoll mehrere Runden lang durchfiihrt und somit ist auch die
zweite Bedingung erfiillt.

Konnen wir nun fiir dieses Beispiel einen Simulator bauen? Ein Simu-
lator ist nicht im Besitz von x und kann somit den Beweis nicht iiberstehen.
FEin Simulator muss dies allerdings nicht kénnen, wir verlangen lediglich von
ihm, dass er es schafft einen Output zu liefern, der nicht von einem ehrlichen
P zu unterscheiden ist. Dazu kénnte man wie in Kapitel 1.2 das Protokoll
einfach doppelt so oft laufen lassen. Der Simulator wiirde dann in 50% der
Félle eine korrekte Nachricht liefern kénnen. Loscht man dann die ungiilti-
gen Nachrichten aus der Aufzeichnung, ist es nicht mehr méglich den Output
des Simulators und den von P zu unterscheiden.

Eine zweite Moglichkeit ist es, dem Simulator eine tolle Eigenschaft zu
gewéhren. Er darf in die Zukunft schauen. Auf diese Weise weify der Simu-
lator immer welches Bit V' als néchstes wihlen wird und kann so immer die
richtige Nachricht an V' schicken. Eine Aufzeichnung dieses Versuchs wird
auch nicht von einem giiltigen Beweis unterscheidbar sein.

Der Inhalt der Béander muss dabei keineswegs identisch sein. Wir spre-
chen dann von nicht unterscheidbar, wenn es keinen Algorithmus gibt, der
erkennen kann, welche der beiden Aufzeichnungen die der Simulation ist.

Zusammenfassung: FEin Zero Knowledge Beweis muss 3 Anforderungen
erfiillen.

1. Zero Knowledge Eigenschaft Nach Interaktion von V mit P erfihrt
V' nichts, was er nicht auch selbst berechnen hétte kénnen. Seine
Fahigkeiten ein bestimmtes Problem zu 16sen diirfen also nicht steigen.
Die Zero Knowledge Eigenschaft ist immer dann gegeben, wenn es
moglich ist, eine Simulation fiir die Kommunikation von P und V' zu
préasentieren.
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2. Vollstindigkeit Wenn P und V ehrlich an dem Protokoll teilnehmen,
muss es P mit hoher Wahrscheinlichkeit méglich sein V' von seiner
Aussage zu iiberzeugen.

3. Korrektheit Wenn P nicht ehrlich ist (er also V' von einer falschen
Aussage iiberzeugen will), muss V' dies erkennen kénnen und mit hoher
Wahrscheinlichkeit ablehnen, ganz gleich in welcher Art und Weise P
zu tricksen versucht.

AuBerdem beruht das ganze Zero Knowledge Konzept (wie auch der
Grofiteil der Kryptographie) darauf, dass es Probleme gibt, die nicht in
vertretbarer Zeit zu losen sind und fiir die es einfach ist, eine Lésung fiir ein
solches Problem zu iiberpriifen.

2.4.2 Perfect Zero Knowledge vs. Computational Zero Know-
ledge

Zero Knowledge kann noch in mehrere Arten unterteilt werden. Diese un-
terscheiden sich durch die Strenge der Definition und bieten somit auch
unterschiedliche Sicherheiten.

e Perfect Zero Knowledge Darunter versteht man einen Beweis, bei
dem es in der Tat nicht moglich ist, eine Aufzeichnung eines echten Be-
weises von der Aufzeichnung eines Simulators zu unterscheiden, auch
nicht wenn man unendliche Rechenpower besitzt (also nicht an poly-
nomiale Zeit gebunden ist). Das vorherige Beispiel bietet einen solchen
Perfect Zero Knowledge Beweis. Eine solche Aufzeichnung stellt nor-
malerweise die Kommunikationsbédnder der beiden Turing Maschinen
dar. Die Béander beider Maschinen zusammen ermoglichen ein Nach-
vollziehen der Kommunikation.

e Computational Zero Knowledge In der Praxis ist es allerdings
oft nicht notig, einen perfekten Simulator bauen zu kénnen. In die-
sen Fillen gibt man sich damit zufrieden, wenn eine Simulation nicht
mit vertretbarem Aufwand (also in polynomialer Zeit) von einem ech-
ten Beweis unterscheidbar ist. Einem Angreifer mit unbegrenzten
Moglichkeiten wird es moglich sein, die Simulation zu erkennen. Da
es solche Angreifer (zumindest derzeit) nicht gibt, verliert man durch
die weniger strenge Definition nichts an Sicherheit.

2.4.3 Zero Knowledge Beweis Graphenisomorphismus

Ausflug Graphentheorie FEinen Graphen G beschreiben wir als die Men-
ge seiner Knoten und Kanten, wobei G = (V, E). V stellt dabei die Menge
der Knoten des Graphen dar (V = {1,...,7}) und E beschreibt die Kanten
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Abbildung 2.1: V = {1,2,3,4}, E = {(1,2),(2,3), (3,4), (4,1)}
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Abbildung 2.2: Sind diese Graphen isomorph?

zu den Ecken (F = {(1,2),(1,4),(3,5)}). Fiir eine genaue Einfiihrung in
die Graphentheorie siehe [Vol91].

Graphen werden auch gerne aufgezeichnet, jedoch ist die bildliche Dar-
stellung nicht eindeutig, da zwei unterschiedlich ausschauende Graphen die
gleiche formale Beschreibung haben kénnen. Abbildung 2.1 soll das verdeut-
lichen.

Wenn zwei Graphen die gleiche Anzahl an Knoten und Kanten haben
und man es schafft, die Knoten des einen Graphen so umzubenennen, dass
die formale Beschreibung beider Graphen gleich ist, heiflen diese isomorph.
Das Graphenisomorphieproblem (GIP) ist, bei zwei gegebenen Graphen zu
entscheiden, ob diese isomorph sind. Da bis jetzt kein effizienter Algorith-
mus bekannt ist, der dies entscheiden kénnte, bleibt im wesentlichen nur die
Brute Force Methode {ibrig. Man muss also alle Moglichkeiten durchpro-
bieren, was fiir kleine Graphen noch recht praktikabel sein mag, aber bei
groBeren Graphen recht schnell sehr aufwéndig wird. Tatséchlich liegt das
GIP in N'P-vollstindig.

Zwei Graphen G1 = (V1, Eq1) und G = (Va, E3) sind dann isomorph, wenn
es eine bijektive Abbildung ¢ : V; — V5 gibt, so dass fiir alle u,v € V}

aus (u,v) € F; folgt, dass (¢(u), p(v)) € Ea gilt.

Folgendes Beispiel soll dieses Problem erléutern.
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Sind die beiden Graphen G (links) und G (rechts) aus Abbildung 2.2
isomorph? Wir sehen uns schrittweise die Losung an.

e Zuerst sehen wir uns die formale Beschreibung der beiden Graphen
an.

G1 = (W1, B1), Go = (Va, E2)
Vi=Vo={a,b,c,de, f}

Er ={(a,b), (a,d), (b, c), (b,e), (c, f), (d;e), (e, f) }
Ey ={(a,e), (a,d), (b,d), (b,e), (b, f), (c,e), (¢, f)}

e Wir versuchen den Isomorphismus zu finden, indem wir die Knoten b
und e vertauschen, wobei der Knoten b zu e wird und umgekehrt. Wir
verdndern sie im Graphen 1 und erhalten folgendes Ergebnis:

G/ — (‘/‘/7 El/)
V' = (a,b,c,d,e, f)
E' = {(a,e), (a,d), (b,d), (bse), (b, f). (c,e), (c, [)}

e Wenn wir jetzt G’ mit Gy vergleichen, werden wir festellen, dass G’ =
Go. Wir haben also einen Isomorphismus fiir dieses Beispiel gefunden
(es gibt noch drei weitere, falls jemand Zeit zum Suchen hat).

In [Gol01] wird ein perfekter Zero Knowledge Beweis fiir Graphenisomor-
phie dargestellt, den wir hier ebenfalls beleuchten méchten. Wir bezeichnen
mit GZ die Menge aller paarweise isomorphen Graphen. Der Beweis ist
deshalb besonders interessant, weil das Problem der Graphenisomorphie ein
NP-vollsténdiges Problem darstellt. Ein Beweis fiir ein Problem dieser Art
hat zur Folge, dass auch alle anderen NP Probleme Zero Knowledge Be-
weise haben miissen, da sich ja jedes NP Problem auf ein N'P-vollstéindiges
reduzieren liasst. Gezeigt wurde dies schon in [GMW86] und in einer neueren
Auflage in [GMW91].

In diesem Beweis will P V' davon iiberzeugen, dass er einen Isomorphis-
mus von 2 Graphen kennt. Er kénnte natiirlich einfach den Isomorphismus
bekanntgeben, aber das wire nicht Zero Knowledge und somit nicht in un-
serem Sinne. Stattdessen passiert folgendes:

e Wir benétigen 2 Graphen G1 = (Vi, E1) und Gy = (V3, E2) und einen
Isomorphismus ¢ zwischen diesen beiden Graphen.

e (G; und Gy sind P und V bekannt, ¢ ist nur P bekannt.

1. P erzeugt im ersten Schritt eine zufillige Kopie von Gs, die isomorph
zu (9 sein muss. Dazu erstellt er eine zufillige Permutation 7 der
Knoten V5 und konstruiert einen Graphen mit den Knoten V5 und
Ecken F', wobei sich F' aus der Permutation ergibt.
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F ={(m(u),n(v)) : (u,v) € Ea}

P sendet dann H = (V5, F) an V.

Wenn die Graphen G und G isomorph sind, dann ist auch H iso-
morph zu diesen beiden Graphen, da H isomorph zu G5 ist. Wenn
allerdings G und G3 nicht isomorph zueinander sind, kann es keinen
Graphen geben, der zu beiden isomorph ist.

2. V empfiangt H und fordert P auf, ihm einen Isomorphismus zwischen
H und einem der beiden Graphen GG; und G5 zu zeigen. Dazu wihlt
er zufillig o € {1,2} und schickt dieses an P zuriick.

3. P soll nun einen Isomorphismus zwischen G, und H herzeigen. Wenn
das empfangene o den Wert 2 hat, schickt P einfach m zuriick. Sonst
(also o # 2) wird 7o ¢ zuriickgesandt. 7o ¢ stellt dabei einen Isomor-
phismus von G und H dar.

4. V priift nun, ob die erhaltene Nachricht einen Isomorphismus zwischen
G, und H darstellt. Ist dies der Fall, akzeptiert V', ansonsten lehnt er
ab.

Fiir das obige Protokoll weden nun folgende Behauptungen aufgestellt,
die gleich bewiesen werden.

Behauptung: Das obige Protokoll stellt einen perfekten Zero Knowledge
Beweis dar. Weiters geniigt es folgenden Anspriichen:

1. Wenn G; und Gy isomorph sind (also (G1,G2) € GZ), wird V den
Beweis (wenn er nach dem Protokoll abliduft) jedesmal akzeptieren.

2. Wenn G; und Gg nicht isomorph sind (also (G1,G2) ¢ GZ), wird V
mit einer Wahrscheinlichkeit von mindestens % ablehnen.

3. Das Protokoll ist Zero Knowledge, da fiir diesen Beweis ein Simulator
prasentiert werden kann, dessen Output nicht von einem echten Beweis
unterschieden werden kann.

Beweis: Wenn (7 und G isomorph sind, muss auch der erzeugte Graph
H isomorph zu diesen Graphen sein. Deshalb wird es P immer gelingen
(wenn er ¢ kennt), V einen giiltigen Beweis zu liefern und V' wird jedesmal
akzeptieren, vorausgesetzt beide halten sich an das Protokoll. (Behauptung
1)

Sind die Graphen G; und G3 nicht isomorph zueinander, kann es keinen
Graphen H geben, der zu beiden isomorph ist. Daraus folgt, dass egal in
welcher Art und Weise P versucht, H zu konstruieren, wird es ein o € {1,2}
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geben, sodass G, und H nicht isomorph sind. P kann jedoch am Anfang
raten, welchen Isomorphismus V von ihm sehen will. Wenn er Gliick hat und
richtig geraten hat, wird er den Isomorphismus présentieren kénnen. Hat er
jedoch falsch getippt muss er sich leider als Schwindler enttarnen lassen. V'
wird also, wenn er dem Protokoll treu bleibt, mit einer Wahrscheinlichkeit
von mindestens 3 ablehnen. (Behauptung 2).

Bleibt noch zu zeigen, dass dieses Protokoll auch wirklich Zero Know-
ledge ist. Ein Simulator, der die Kommunikation zwischen P und V nachbil-
den kann, den Isomorphismus ¢ jedoch nicht kennt, hat folgende Moglichkei-
ten. Er weifl welches o als nichstes gewihlt wird, da er wie zuvor wieder in
die Zukunft blicken kann. Er wéhlt also G, und erzeugt fiir diesen Graphen
einen Isomorphismus 7. Aus diesem erzeugt er einen Graphen H. Wenn er
dann den Beweis antreten soll (also den Isomorphismus zwischen G, und
H herzeigen), schickt er einfach 7 und sein Gegeniiber wird zufrieden sein.
Die Kommunikation der Simulation wird fiir jeden genauso aussehen wie ein
echter Beweis. (Behauptung 3).

Die Beschreibung des Simulators folgt der Definition auf Seite 10 (und
ist daher wesentlich einfacher) und weicht wesentlich vom Original in [Gol01]
ab.

2.4.4 Das Fiat - Shamir Authentifikationsprotokoll

Das Zero Knowledge Prinzip hat mittlerweile eine Menge von Anwendungen
gefunden. In diesem Kapitel soll ein Protokoll genauer vorgestellt werden.
Die Zero Knowledge Protokolle eignen sich besonders gut zum Nachweis der
Identitét. Sie finden auch bei Signaturen [Cha90] oder als Unterprotokolle
beim elektronischen Geldverkehr [OO89] Anwendung. Zwei der bekannte-
ren Zero Knowledge Protokolle wurden 1988 von Guillou und Quisquater
in [GQ89] und von Fiat und Shamir im Jahr 1986 in [FS86] vorgestellt.
Letzteres werden wir nun etwas genauer betrachten.

Das Protokoll wurde im Hinblick auf eine effiziente Ausfithrung auf
Smartcards entwickelt und umfasst deshalb, neben dem eigentlichen Algo-
rithmus, auch eine Menge anderer Anforderungen, wie z. B. ein Trusted Cen-
ter, welches die Smart Cards ausstellt. Fiir das Versténdnis des Protokolls
sind diese jedoch nicht wichtig. Auflerdem ist es auch moglich, das Protokoll
ohne Trusted Center mit Hilfe einer PKI auszufiihren.

Setup Sei [ ein String, der die Identitéit des Users darstellt, n das Produkt
von zwei Primzahlen p und ¢, und f eine Zufallsfunktion, die I in den Bereich
[0,n) ={0,1,...,n — 1} abbildet.

1. P berechnet die Werte v; = f(1,j) fiir kleine j.

2. P wahlt £ unterschiedliche Werte fiir j, fiir die v; ein quadratischer
Rest (mod n) ist. Berechne s; als \/v; (mod n).
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Die Werte s; sind geheim zu halten, I, f, n und die Werte fiir j werden
verOffentlicht. Der Einfachheit halber wird im weiteren Protokoll angenom-
men, dass j die Werte 1, ..., k annimmt.

Protokoll
1. Psendet [ an V.

2. V berechnet v; = f(I,j) fur j =1,.... k.
Schritte (3) bis (6) werden fiir ¢ = 1, ..., ¢ wiederholt.

3. P wihlt zufillig r; € [0,n) und sendet x; = ;2 (mod n) an V.
4. V sendet einen binéren Vektor (e;1, ..., €;) an P.

5. P sendet schliellich folgendes an V:

k

Yi =i H s;7  (mod n)
j=1

6. V priift, ob:

k
x; = y? H U?j (mod n)
i=1

Vollstandigkeit: Wenn beide das Protokoll einhalten, wird P den Beweis
jedesmal erfolgreich antreten kénnen und V' muss akzeptieren, da

k k
2T = TL™ = 2 =2 (mod
j=1

j=1
Korrektheit: Wenn P die einzelnen s; nicht kennt, dann kann P versu-
chen die Werte fiir e;; zu erraten und dann folgendes zu schicken.

k
.
=72 H v;”  (mod n) und y; =r;
J=1

Da in jeder Runde aber ingesamt & Werte zu raten wiren, liegt die Wahr-
scheinlichkeit, dass P das gelingen wird nur bei 2% Wird das Protokoll ¢
Runden ausgefiihrt, sinkt diese sogar auf ﬁ

Zero Knowledge: Wenn unser Simulator in die Zukunft schauen kann,
ist es ihm moglich, die korrekten Werte e;; zu erraten. Dadurch kann er
immer richtige z; errechnen und wird den Uberpriifungen standhalten. Diese
Kommunikation kann dabei nicht von einem echten Beweis unterschieden
werden.



Kapitel 3

Besondere
Sicherheitsanforderungen

Eigentlich bleibt im Bezug auf Sicherheit in Zero Knowledge Beweisen nur
mehr wenig zu wiinschen iibrig. Die Zero Knowledge Eigenschaft kann ma-
thematisch bewiesen werden, und Information, die nicht iibertragen wird,
kann auch nicht abgehort werden. Die meisten Protokolle wurden jedoch als
2 Parteien Protokoll entwickelt, weshalb Schwierigkeiten auftreten kénnen,
wenn diese Protokolle nicht im Sinne ihres Erfinders ausgefiihrt werden. Das
vorliegende Kapitel soll nun diese Probleme behandeln und veranschauli-
chen. Im Falle von Concurrent und Resettable Zero Knowledge soll nur die
Idee verdeutlicht werden, da eine genaue Ausfiihrung den Rahmen dieser
Arbeit sprengen wiirde.

3.1 Serielle vs. parallele Ausfithrung

Nachdem Zero Knowledge Beweise, wie wir sie bisher kennengelernt ha-
ben, eine grofle Rundenanzahl erfordern, um den Sicherheitsanforderungen
gerecht zu werden, wére es wiinschenswert diese zu beschleunigen. Eine
Moglichkeit wire, das Protokoll nicht seriell sondern parallel ablaufen zu
lassen. Dabei werden im Allgemeinen die Nachrichten, die ausgetauscht
werden miissen, auf ein Minimum reduziert. Mit dieser Uberlegung erstell-
ten auch Feige, Fiat und Shamir in [FFS87] eine parallele Version ihres
Protokolls, welches wir bereits in Kapitel 2.4.4 besprochen haben.

Paralleles Feige Fiat Shamir Protokoll: Dieses Protokoll bietet im
Wesentlichen die selben Sicherheiten wie die serielle Version, ohne aber
mehrere Runden laufen zu miissen. In ihrem Artikel erkldren Fiat und Sha-
mir, dass dieses Protokoll nicht mehr Zero Knowledge ist, da es nicht mehr
moglich ist einen Simulator dafiir zu présentieren. Sie zeigten jedoch, dass
keine Information {ibermittelt wird, mit der V etwas Sinnvolles anfangen
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konnte. Das Protokoll lduft im Wesentlichen wieder gleich ab wie in Kapitel
2.4.4, jedoch mit folgenden Unterschieden:

1. P berechnet alle z; im Vorhinein und schickt diese an V.
2. V erstellt und sendet darauf die bindre Matrix e;;.

3. P berechnet dann alle y; und schickt diese an V' zur Uberpriifung.

In ihrem Artikel [SI92] zeigten Sakurai und Itoh jedoch, dass es mit der
parallelen Version des Protokolls mdoglich ist, Signaturen zu filschen, die
mit dem Signaturschema von Fiat und Shamir erstellt wurden. Um uns
dies beweisen zu koénnen, miissen wir uns noch kurz das Signaturschema
nach [FS86] ansehen.

Fiat-Shamir-Signaturschema: Dieses Schema ist der parallelen Version
des Zero Knowledge Beweises recht dhnlich, jedoch wird kein Beweis durch-
gefiihrt, sondern eine Signatur erzeugt. Das Setup verlauft dabei gleich wie
in Kapitel 2.4.4. Die Operationen von V {ibernimmt jedoch eine Funktion

f.
1. P wihlt zufillig 71, ..., 7+ € [0,n) und berechnet z; = r? (mod n).

2. P berechnet f(m,z1, ..., ;) und benutzt die ersten kt Bits als e;; Werte
(1 <i<t1l<j<k). mstellt dabei die zu signierende Nachricht
dar.

3. P berechnet
Yi = T4 H S;ij (mod TL)
j=1
fir ¢ = 1,...,t und sendet I, m, die e;; Werte und alle y; an V.

1. V berechnet v; = f(I,7) fiir j =1, ..., k.

2. V berechnet dann

k
y? H v;“ (mod n)
j=1

fuiri=1,...,t
3. V priift, ob die ersten kt Bits von f(m, z1, ..., 2;) gleich e;; sind.

V' akzeptiert jede Signatur, die tatséchlich von P kommt, denn

k
— €ij __ 2 elj — d
yl v =1 (s 505) =72 =x; (mod n)
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und daher auch f(m, z1,...,2¢) = f(m,z1,...,x¢).

Lassen wir nun V' bei der Durchfiihrung des Protokolls etwas schwindeln. V'
weifl, dass P sich immer mit der parallelen Protokollversion von Fiat und
Shamir authentisiert, da diese in nur einer Runde abgeschlossen ist. Au-
Berdem erstellt P auch seine Signaturen mit dem Signaturschema von Fiat
und Shamir. V will fiir gewisse Dokumente digitale Signaturen von P erhal-
ten. Allerdings wiirde P sie niemals unterschreiben, wenn er sie zu Gesicht
bekommt. V hat sich also folgendes einfallen lassen.

Er beginnt eine normale Kommunikation mit P und will, dass sich dieser
authentisiert. P tut dies bereitwillig, in dem Glauben, dass V ja ohnehin
keine niitzlichen Informationen bei diesem Vorgang erhélt.

1. P berechnet (z1,...,x) und schickt diese an V.

2. V benutzt zur Erstellung seiner e;; die gleiche Funktion f, die P
zum FErstellen der Signaturen verwendet. Er wahlt also keine zufélli-
gen Werte, sondern macht sie von den empfangenen z; und von m
abhingig, indem er (ey,...,e;) = f(m,z1,...,z¢) berechnet. Er kann
so die Nachricht m in das Protokoll einbauen, ohne dass P das be-
merken wiirde. Dieser Schritt erinnert sehr stark an das vorige Signa-
turschema. Schliefllich schickt V' protokollkonform die Bits zuriick an
P.

3. Dieser berechnet gutgldubig die y; Werte fiir seinen Beweis und schickt
sie an V' zuriick.

4. V freut sich, denn mit I, m, seinen e;; Werten und den empfangenen y;
hélt er eine giiltige Signatur von P fiir die Nachricht m in der Hand.
Diese kann er nun jedem zeigen, der sie nach Uberpriifung auch als
von P unterschrieben anerkennen wird.

Sakurai und Itoh zeigten also, dass, obwohl in der Tat keine niitzliche
Information in der parallelen Version iibermittelt wird, es méglich ist, durch
Verkniipfen von 2 eigentlich unabhéngigen Protokollen giiltige Unterschrif-
ten zu erzeugen.

Dieses Beispiel soll verdeutlichen, dass es von extremer Wichtigkeit ist,
immer an alle Moglichkeiten zu denken. Zu einem spéteren Zeitpunkt wurde
eine parallele Version des Protokolls entwickelt, die ihre Zero Knowledge
Eigenschaft beibehilt (allerdings wieder auf Kosten der Komplexitét) und
daher auch keine Filschung von Unterschriften mehr ermoglicht. Wenn
serielle Protokolle in parallele umgewandelt werden sollen, reicht es nicht die
Schritte einfach alle auf einmal durchzufiihren, sondern es muss auch dafiir
gesorgt werden, dass die Sicherheit (also die Zero Knowledge Eigenschaft)
erhalten bleibt.
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3.2 Concurrent Zero Knowledge

Protokolle der Vergangenheit beruhen (meist) auf der Annahme, dass 2 Par-
teien in einer, mehr oder weniger abgeschotteten, Umgebung miteinander
kommunizieren. Die Realitdt sieht leider anders aus. Wenn 2 Parteien
iiber das Internet kommunizieren, kann nicht garantiert werden, {iber welche
Wege die Kommunikation lduft oder wer alles mitlauscht. In den meisten
Féllen kann nicht einmal gewéhrleistet werden, dass man iiberhaupt mit
dem gewiinschten Partner spricht. In diesen Féllen ist die Anwendung von
Zero Knowledge duflert sinnvoll. Es macht nichts, wenn man nicht mit dem
beabsichtigten Partner redet, da keinerlei Information preisgegeben wird.

Jedoch wurden auch Zero Knowledge Protokolle nicht mit einem Blick
auf die Moglichkeiten des Internet entwickelt. In ihrer Arbeit [DNS98] zeig-
ten Dwork, Naor und Sahai, dass viele Protokolle nicht ohne weiteres fiir eine
Ausfithrung im Internet geeignet sind, und die Zero Knowledge Eigenschaft
verlieren.

Im Internet ist es moglich, dass ein Prover das gleiche Protokoll mit
mehreren Verifiern gleichzeitig ausfithrt. Das stellt an sich noch kein Pro-
blem dar. Jede Instanz fiir sich wird, wenn sich alle an das Protokoll halten,
ordentlich ablaufen und die Zero Knowledge Eigenschaft wird auch gewéhr-
leistet sein. Gehen wir aber von einem méchtigen Angreifer aus, der die
Protokollinstanzen der Verifier unter Kontrolle hat, so kann dieser die Nach-
richten der einen Instanz in einer anderen Nutzen und auf diesem Wege das
Protokoll mifibrauchen. Er kann auch eine Instanz zu jedem beliebigen Zeit-
punkt (immer wenn er an der Reihe ist, da er den Prover nicht kontrollieren
kann) anhalten und mit anderen Instanzen fortfahren, um so vielleicht etwas
zu lernen, bevor er mit der ersten Instanz weitermacht. Dwork, Naor und
Sahai zeigten, dass es fiir ein solches Setup nicht mehr mdéglich ist, einen Si-
mulator zu présentieren. Dies muss noch nicht bedeuten, dass ein Angreifer
dadurch wirklich etwas lernen kann, aber wir haben bereits in Kapitel 3.1
gesehen, dass es keine gute Idee ist, sich auf Vermutungen zu stiitzen.

Deshalb haben sie auch einen Weg ersonnen, wie man selbst in einem
solchen Setup die Zero Knowledge Eigenschaft wieder herstellen kann. Sie
fiihren dazu den Parameter der Zeit in die Protokolle ein. Dabei werden die
Systemuhren der beiden Protokollpartner in das Protokoll miteinbezogen.
Die Idee ist nun fiir den Ablauf des Protokolls Verzogerungen und Time-
outs einzubauen und die einzelnen Protokollschritte um einige Checks zu
erweitern. P generiert z. B. eine Nachricht m, auf die V antworten muss.
V muss mit m eine Berechnung durchfiithren, die zumindest a lang dauert.
Deshalb akzeptiert P keine Nachrichten, bevor nicht zumindest die Zeit «
verstrichen ist. Damit sich V' aber nicht ewig Zeit lassen kann, bricht P das
Protokoll nach § Sekunden ab, wenn er in dieser Zeit keine Antwort von V
erhalt.

Durch diese zusitzlichen Uberpriifungen im Protokoll ist es moglich Zero
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Knowledge Protokolle zu entwickeln, die auch den Mdoglichkeiten eines An-
greifers im Internet trotzen. Es ist zwar weiterhin moglich Protokolle mehr-
fach laufen zu lassen, einige anzuhalten und zu einem spéteren Zeitpunkt
wieder aufzunehmen, allerdings wird in einem solchen Fall das Protokoll von
P abgebrochen werden, da die Schranken nicht eingehalten wurden.

Dwork, Naor und Sahai entwickelten mit dieser Methode mehrere Pro-
tokolle, fiir die sie auch einen Simulator prisentieren konnten, also die Zero
Knowledge Eigenschaft bewiesen haben. Auf diese Protokolle wird in dieser
Arbeit nicht mehr niher eingegangen, sie konnen aber in [DNS98] nachge-
lesen werden.

3.3 Resettable Zero Knowledge

In [CGGMOO] fiithrten Canetti, Goldreich, Goldwasser und Micali eine neue
Definition von Zero Knowledge ein, die als die bisher strengste gilt. Ein
normaler Zero Knowledge Beweis braucht echte Zufallszahlen (sowohl P als
auch V' miissen Miinzen werfen), um ordnungsgemifl ablaufen zu koénnen.
Die Anforderungen der realen Welt, wie z.B. Smart Cards, kdnnen dies
allerdings nicht gewéhrleisten. Resettable Zero Knowledge geht soweit, dass
es einem Angreifer sogar moglich ist, P zuriickzusetzen (resetten) und ihn
zu zwingen die selben Zufallszahlen erneut zu verwenden.

Man konnte sich nun fragen, ob eine solch strenge Definition iiberhaupt
noch Sinn macht, schliefilich wird es keinen solchen Angreifer geben. Smart
Cards jedoch kénnen zu jeder Zeit einfach zuriickgesetzt werden, indem man
ihnen einfach die Stromversorgung kappt.

Jedes der ,normalen* Zero Knowledge Protokolle kann dieser neuen De-
finition nicht standhalten. Wird P gezwungen die gleichen Zufallszahlen
erneut zu verwenden, ist es in den meisten Féllen moglich, das Geheim-
nis in nur wenigen Runden herauszufinden. Damit ist natiirlich die Zero
Knowledge Eigenschaft vollig verletzt.

Wie kann man durch Resetten von P den diskreten Logarithmus her-
ausfinden? Um dies zu verdeutlichen nehmen wir erneut unser Beispiel aus
Kapitel 2.4.1 her und veréindern den Ablauf ein wenig:

1. P wihlt zufillig eine Zahl e und schickt B = b°.
2. V wirft keine Miinze sondern, schickt einfach Kopf an P.
3. P muss e bekanntgeben. V priift ob B = b°.

4. V resettet P. Das Protokoll beginnt von vorne, jedoch muss P die
gleichen Zufallszahlen verwenden.

5. P schickt das gleiche e wie vorher und schickt B = b°.

6. V schickt Zahl an P.
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7. P muss z+e bekanntgeben. V priift noch, ob - B = b*¢ und beendet
das Protokoll.

V' freut sich jetzt, denn er kennt sowohl e, als auch x + e. So fillt es ihm
nicht schwer x zu berechnen. Fortan kann sich V' frohlich als P ausgeben,
da er jetzt dessen Geheimnis kennt.

Resettable Zero Knowledge soll nun sogar einen Angreifer scheitern las-
sen, dem erlaubt wird, P mehrfach zuriickzusetzen, wobei P jedesmal die
gleiche Konfiguration und Zufallszahlen verwenden muss. Weiters ist es
V auch erlaubt, mehrere Instanzen eines Protokolls mit P laufen zu las-
sen, und Nachrichten der einen Instanz als Input einer anderen Instanz zu
verwenden, ohne dass er einen Nutzen davon hétte. Jedes Resettable Zero
Knowledge Protokoll ist daher auch gleichzeitig Concurrent Zero Knowledge.
Daraus ergibt sich auch, dass Concurrent Zero Knowledge eine weitaus we-
niger strenge Definition als Resettable Zero Knowledge hat. In ihrer Arbeit
zeigten sie weiters, dass sich jedes Concurrent Zero Knowledge Protokoll zu
einem Resettable Zero Knowledge Protokoll (iiber Umwege) erweitern lésst.

In [CGGMO00] wurden auch mehrere Protokolle vorgestellt, die der neuen
Definition geniigen. Sie sind allerdings nicht mehr einfach zu verstehen und
erfordern bereits einiges an Hintergrundwissen.



Kapitel 4

Zusammenfassung und
Ausblick

Obwohl Zero Knowledge an sich ein erst relativ junges Gebiet ist, wurde das
Prinzip in den letzten 20 Jahren um vieles verfeinert und erweitert. Nach
der Definition wurde bald gezeigt, dass alle Sprachen in NP Zero Knowledge
Beweise haben. Es folgte eine Fiille von Zero Knowledge Protokollen, die
auf verschiedenen kryptographischen Schwierigkeiten beruhen (z.B. RSA,
DLP, ...) aber im Wesentlichen die gleiche Sicherheit bieten. Es wurde auch
der Wunsch laut die Anzahl der Runden, die ein Zero Knowledge Protokoll
laufen muss, zu verkiirzen. So wurden zum Teil parallelisierte Versionen von
Protokollen vorgestellt, oder neue Protokolle mit fixer Rundenzahl entwor-
fen.

In der letzten Zeit verlegte man die 2 Parteien Protokolle in ein grofles
Netzwerk wie das Internet und erkannte, dass zusétzliche Sicherheitsmecha-
nismen vonnoten sind. Man gab einem Angreifer immer mehr (theoreti-
sche) Macht und entwickelte Protokolle, die selbst einem méchtigen Angrei-
fer standhalten. Concurrent Zero Knowledge hilt Angreifer ab, die mehrere
Instanzen eines Protokolls in beliebiger Reihenfolge ablaufen lassen kénnen,
und dabei auch noch Nachrichten von den Ergebnissen einer anderen Pro-
tokollausfithrung abhéngig machen kénnen.

Die Kronung im Bezug auf Sicherheit stellt bis heute Resettable Zero
Knowledge dar. In solchen Protokollen ist es einem Angreifer sogar moglich,
den Prover jederzeit zuriickzusetzen und ihn zu zwingen die gleichen Zufalls-
zahlen wie vorher zu benutzen. Bisherige Zero Knowledge Protokolle halten
einem solchen Angreifer nicht mehr stand. Eine neue Generation von Zero
Knowledge Protokollen ist gefragt. Auf diesem Gebiet erscheinen derzeit
sicher die meisten Verdffentlichungen.

Ob Resettable Zero Knowledge den Hohepunkt darstellt, oder ob noch
strengere Definitionen erfunden werden, wird die Zukunft zeigen. Es kénnte
aber leicht sein, dass schon morgen ein findiger Kryptologe auf eine gravie-
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rende Schwiche von Resettable Zero Knowledge stofit und eine neue Defini-
tion sich durchsetzen wird.

Schliefllich héngt auch Zero Knowledge an einem diinnen Ast, denn es ist
nach wie vor nicht bewiesen, dass die Probleme, die der modernen Krypto-
graphie und ihren Anwendungen zu Grunde liegen, schwierig sind. Gelingt
es jemandem ein NP-vollstéindiges Problem zu ldsen, also zu zeigen, dass
P = NP, dann wiire es vorldufig auch mit Zero Knowledge vorbei.
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